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1. INTRODUZIONE

Poste lItaliane, in quanto Prestatore di Servizi Fiduciari Qualificati, a partire
dal 01/04/2017 emette certificati digitale delle seguenti tipologie:

« Certificati relativi ad Autorita di Certificazione

Certificati Qualificati per la Firma Elettronica Qualificata e Firma Digitale
Certificati Elettronici

Certificati di Marcatura Temporale

Certificati per Carta Nazionale dei Servizi

I 30 Gennaio 2017 € intervenuta la fusione per incorporazione, con effica-
cia dal 1° Aprile 2017, di Postecom S.p.A in Poste Italiane S.p.A. A partire
da tale data (1° aprile 2017), Poste ltaliane subentra, conseguentemente,
in tutti i rapporti (attivi e passivi), nei diritti e negli obblighi facenti capo a Po-
stecom. In particolare Poste italiane prende in carico la gestione del ciclo di
vita dei certificati emessi da Postecom fino al 31/03/2017 come Certificatore
Accreditato, che appartengono alle seguenti tipologie:

« Certificati relativi ad Autorita di Certificazione

+ Certificati Qualificati per la Firma Elettronica Qualificata e Firma Digitale

« Certificati Elettronici

 Certificati per Web Server e firma codice

* Certificati di Marcatura Temporale

* Certificati per Carta Nazionale dei Servizi

Ciascuna tipologia di certificato € individuata da uno o piu OID (Object Iden-
tifier) che ne definiscono I'ambito di utilizzo. All'interno della struttura del
certificato, il campo “Certificate Policy” contiene i relativi valori di OID.




2. PRESTATORE DI SERVIZI
FIDUCIARI QUALIFICATI POSTE
ITALIANE

2.1 CERTIFICATI QUALIFICATI

| certificati qualificati sono rilasciati dall’Autorita di certificazione:

* Poste Italiane EU Qualified Certificates CA (OID 1.3.76.48.1.4.1.1)
Poste Italiane, in qualita di Prestatore di Servizi Fiduciari Qualificati ai sensi
del Regolamento UE n.910/2014 (elDAS), rilascia certificati qualificati se-
condo quanto descritto all'interno del “Manuale Operativo”, del “Certification
Practice Statement and Certificate Policy” e del “PKI Disclosure Statement”
depositati presso I’Agenzia per I'ltalia Digitale e disponibili on-line sul sito
Postecert (http://postecert.poste.it/index.shtml sezione firma digitale e ht-
tps://lwww.poste.it/prodotti/firma-digitale-remota.html).

OID DESCRIZIONE
1.3.76.48.1.2.3.4 Certificato Qualificato rilasciato a persone legali

Certificato Qualificato rilasciato a persone fisiche, su dispositivo
HSM, per firme remote

Certificato Qualificato rilasciato a persone fisiche, su dispositivo
HSM, per firme automatiche e/o firme verificate

1.3.76.48.1.2.3.1

1.3.76.48.1.2.3.2

Certificato Qualificato rilasciato a persone fisiche, su dispositivo
Smart Card

Certificato Qualificato rilasciato a persone fisiche, su dispositivo
HSM, per firme remote, identificate tramite SPID

1.3.76.48.1.2.3.3

1.3.76.16.5

Certificato Qualificato rilasciato a persone fisiche conforme
1.3.76.16.6 alle raccomandazioni oggetto della Determinazione AgID N.
147/2019



http://postecert.poste.it/index.shtml
https://www.poste.it/prodotti/firma-digitale-remota.html
https://www.poste.it/prodotti/firma-digitale-remota.html

2.1.1 Certificato Qualificato rilasciato a persone legali

Il profilo dei certificati qualificati emessi prevede la valorizzazione dei campi
cosi come stabilito dal citato Regolamento UE n.910/2014 (elDAS).

NOME DEL CAMPO

CommonName (2.5.4.3)

DESCRIZIONE

Contiene la descrizione della persona legale cui &
rilasciato il certificato

OrganizationName (2.5.4.10)

Organization identifier
(2.5.4.97)

Se applicabili, contengono le informazioni della unita
organizzativa cui appartiene la persona legale e a cui
rilasciato il certificato

Dn_Qualifier (2.5.4.46)

Contiene il codice identificativo univoco del titolare presso
il certificatore

QcStatements

1. QcCompliance
(0.4.0.1862.1.1)

Indica che il certificato € qualificato

2. QcEuLimitValue
(0.4.0.1862.1.2)

Contiene, se applicabile, il limite di negoziazione

3. QcEuRetentionPeriod
(0.4.0.1862.1.3)

Indica il tempo di conservazione della documentazione
da parte del certificatore, pari a 20 anni

QcSSCD (0.4.0.1862.1.4)

Indica che la chiave crittografica risiede su un dispositivo
sicuro

QcEuPDS (0.4.0.1862.1.5)

Contiene la url dove reperire il “PKI Disclosure
Statements”

KeyUsage (2.5.29.15)

Contiene il valore “non repudiation” ad indicare la firma
apposta con tale certificato ha il valore legale

CertificatePolicies

Contiene I'OID relativo alla tipologia del certificato
(1.3.76.48.1.2.3.4).

Contiene, se applicabile, una limitazione d’uso del
certificato.




2.1.2 Certificato Qualificato rilasciato a persone fisiche

Il profilo dei certificati qualificati emessi prevede la valorizzazione dei campi
cosi come stabilito dal citato Regolamento UE n.910/2014 (eIDAS).

NOME DEL CAMPO

givenName (2.5.4.42)
Surname (2.5.4.4)

DESCRIZIONE

Contengono rispettivamente il nome ed il cognome del
titolare del certificato

SerialNumber (2.5.4.5)

Contiene il numero del documento di riconoscimento
del titolare del certificato, preceduto da una codice che
identifica la tipologia di documento.

OrganizationName (2.5.4.10)
Organization identifier
(2.5.4.97)

Se applicabili, contengono le informazioni relative
all'organizzazione di appartenenza del titolare del
certificato, che ha autorizzato il rilascio del certificato
stesso.

Dn_Qualifier (2.5.4.46)

Contiene il codice identificativo univoco del titolare presso
il certificatore

QcStatements

1. QcCompliance
(0.4.0.1862.1.1)

Indica che il certificato € qualificato

2. QcEuLimitValue
(0.4.0.1862.1.2)

Contiene, se applicabile, il limite di negoziazione

3. QcEuRetentionPeriod
(0.4.0.1862.1.3)

Indica il tempo di conservazione della documentazione,
pari a 20 anni

QcSSCD (0.4.0.1862.1.4)

Indica che la chiave crittografica risiede su un dispositivo
sicuro

QcEuPDS (0.4.0.1862.1.5)

Contiene la url dove reperire il “PKI Disclosure
Statements”

KeyUsage (2.5.29.15)

Contiene il valore “non repudiation” ad indicare la firma
apposta con tale certificato ha il valore legale

CertificatePolicies

Contiene I'OID relativo alla tipologia del

certificato (1.3.76.48.1.2.3.1 0 1.3.76.48.1.2.3.2 0
1.3.76.48.1.2.3.3).

Contiene I'OID che evidenzia la conformita alle
raccomandazioni oggetto della Determinazione AgID
N. 147/2019 (1.3.76.15.6).Se il titolare del cefttificato &
stato identificato tramite SPID, contiene il relativo OID
(1.3.76.16.5).

Contiene, se applicabile, una limitazione d’uso del
certificato.




2.2 CERTIFICATI DI MARCATURA TEMPORALE

| certificati qualificati sono stati rilasciati dall’Autorita di certificazione:

* Poste Italiane Time Stamping Authority (OID 2.5.29.32.0)

| certificati di marcatura temporale vengono utilizzati per sottoscrivere
marche temporali associate a documenti elettronici. Le marche tempo-
rali permettono di associare data e ora certe e opponibili a terzi ai documen-
ti ai quali sono apposte.

Poste ltaliane, in qualita di Prestatore di Servizi Fiduciari Qualificati ai sen-
si del Regolamento UE n.910/2014 (elDAS), rilascia certificati qualifica-
ti secondo quanto descritto all'interno del “Manuale Operativo”, del “Trust
Service Policy and Practice Statement” e del “PKI Disclosure Statement”
depositati presso I’Agenzia per I'ltalia Digitale e disponibili on-line sul sito
Postecert (http://postecert.poste.it/index.shtml sezione marche temporali e
https://www.poste.it/prodotti/firma-digitale-remota.html).

Il profilo dei certificati qualificati emessi prevede la valorizzazione dei campi
cosi come stabilito dal citato Regolamento UE n.910/2014 (eIDAS).

oID DESCRIZIONE
2543 COMMON NAME
0.4.0.2023.1.1 Certificato di marca temporale

2.3 CERTIFICATI ELETTRONICI

2.3.1 Certificati elettronici Ausiliari

| certificati elettronici ausiliari sono rilasciati dall’Autorita di certificazione:
Poste Italiane CA (OID 1.3.76.48.1.5.1.1)

| Certificati Elettronici Ausiliari sono certificati elettronici emessi su smart
card (unitamente o meno ai certificati qualificati a seconda del tipo di fornitu-
ra) che consentono all’'utente di: autenticarsi a siti e portali in modalita https
(strong authentication), cifrare documenti elettronici tramite I'applicativo di
firma distribuito dal certificatore, utilizzare le funzionalita crittografiche mes-
se a disposizione in ambiente Microsoft (ad es. firma e cifratura di e-mail),
apporre una firma elettronica.



http://postecert.poste.it/index.shtml
https://www.poste.it/prodotti/firma-digitale-remota.html

(o][] DESCRIZIONE
1.3.76.48.1.51.1.2 Certificato Elettronico Ausiliare

Il profilo dei certificati elettronici ausiliari prevede quanto segue.

NOME DEL CAMPO DESCRIZIONE
givenName (2.5.4.42) Contengono rispettivamente il nome ed il cognome del
Surname (2.5.4.4) titolare del certificato

Se applicabile, contiene le informazioni relative
all'organizzazione di appartenenza del titolare del
certificato, che ha autorizzato il rilascio del certificato
stesso.

OrganizationName (2.5.4.10)

Contiene il valore “Digital signature,Key

KeyUsage (2.5.29.15) encipherment,Data encipherment”

Contiene I'OID relativo alla tipologia del certificato

CertificatePolicies (1.3.76.11.1.1.10.3)

2.3.2 Certificati elettronici su supporto hw e sw e su supporto
hw mobile

| certificati elettronici ausiliari sono rilasciati dall’Autorita di certificazione:

* Poste Italiane CA (OID 1.3.76.48.1.5.1.1)

| certificati elettronici possono essere utilizzati nellambito di funzionali-
ta crittografiche legate alla cifratura, I'autenticazione, la firma elettronica.
A differenza dei certificati elettronici ausiliari, non sono necessariamente
emessi su dispositivo sicuro e contestualmente al rilascio di un certificato
qualificato. |l processo di erogazione pertanto impone meno vincoli rispetto
al processo di erogazione dei certificati ausiliari, ad esempio non € prevista
I'identificazione certa del titolare.

| certificati su supporto hw mobile si riferiscono a chiavi crittografiche pre-
senti a bordo di carte SIM per servizi di telefonia mobile, utilizzate nell’am-
bito di servizi aggiunti offerti dall’operatore mobile

oD DESCRIZIONE

13.76.48.15.1.1.2 Cert!f!cato su supporto hardware contestuale al certificato
qualificato

1.3.76.48.1.51.1.3 Supporto hardware

1.3.76.48.1.5.1.14 Supporto software

1.3.76.48.1.5.1.1.5 Supporto hw mobile




2.4 CERTIFICATI PER CNS

Poste Italiane emette certificati di autenticazione per carte CNS per conto
di Province e Regioni Autonome, tramite Autorita di certificazione apposita-
mente dedicate, nel’ambito della fornitura, da parte di Sogei verso i cittadi-
ni, di carte CNS con funzioni di Tessera Sanitaria.

oID TIPOLOGIA DI CERTIFICATI
1.3.76.16.2.1 e L
1376.48.1 3.1 Certificati di autenticazione per CNS
AUTORITA DI
CERTIFICAZIONE PIEU QC CA PI TSA PI CA CNS
Tipologiadi 1376481411 | 2529320 | 1.3.76.48.1.5.1.1 | 1.3.76.48.1.3.1
certificati emessi
CQ persona legale 1.3.76.48.1.2.34 | X
CQ persona fisica —
dispositivo HSM per | 1.3.76.48.1.23.1 | X
firma remota
CQ persona fisica —
firma automatica e/o | 1.3.76.48.1.2.3.2 X
verificata
CQpersona fisica
—dispositivo Smart 1.3.76.48.1.2.3.3 X
Card
CQ persona fisica —
tramite SPID 1.3.76.16.5 X
CQ persona
fisica — confor_m| 13.76.16.6 X
raccomandazione
AgID
Certificato di marca
temporale (EU) 0.4.0.2023.1.1 X
Certificati Elettronici- | 1 576 15 15112 X
Ausiliari
Certificati Elettronici - 13764815113 X
supporto sw
Certificati Elettronici - 13764815114 X
supporto hw
Certificati Elettron_|0| 113764815115 X
supporto hw mobile
Certificato di
autenticazione per 1.3.76.16.2.1 X

CNS




3. CERTIFICATORE ACCREDITATO
POSTECOM

3.1 CERTIFICATI DELLE AUTORITA DI CERTIFICAZIONE

POSTECOM CA1 (OID 1.3.76.11.1.2.1.1)
Certificati emessi fino al 30/06/2016

TIPOLOGIA oD DESCRIZIONE
1.3.76.11.1.2.31 cQ

Certificato Qualificato - -
1.3.76.11.1.2.3.2 CQ per firme automatiche

Certificato Elettronico

e 1.3.76.11.1.1.10.3  Certificato ausiliario
Ausiliario

1.3.76.11.1.1.10.1  Dispositivo hw

Certificato Elettronico - —
1.3.76.11.1.1.10.2 Dispositivo sw

Certificato supporto hw

- 1.3.76.11.1.1.10.4  Certificato supporto hw mobile
mobile

POSTECOM CA2 (OID 2.5.29.32.0)
Scaduta il 10/05/2016

TIPOLOGIA oD DESCRIZIONE
1.3.76.11.1.2.31 cQ

Certificato Qualificato - :
1.3.76.11.1.2.3.2 CQ per firme automatiche

Certificato Elettronico 13.76.11.1.1.103  Certificato ausiliario

Ausiliario
1.3.76.11.1.1.10.1
. . oppure Dispositivo hw
Certificato Elettronico 1376.11.11.5.1

1.3.76.11.1.1.10.2  Dispositivo sw

Certificato supporto hw

- 1.3.76.11.1.1.10.4  Certificato supporto hw mobile
mobile

Certificato di autenticazione per

Certificato per CNS 1.3.76.11.1.31 CNS




POSTECOM CA3 (OID 2.5.29.32.0)
Certificati emessi fino al 30/06/2016

TIPOLOGIA

Certificato Qualificato

oD
1.3.76.11.1.2.3.1

DESCRIZIONE
CcQ

1.3.76.11.1.2.3.2

CQ per firme automatiche

Certificato Elettronico
Ausiliario

1.3.76.11.1.1.10.3

Certificato ausiliario

Certificato Elettronico

1.3.76.11.1.1.10.1
oppure
1.3.76.11.11.5.1

Dispositivo hw

1.3.76.11.1.1.10.2

Dispositivo sw

Certificato supporto hw
mobile

1.3.76.11.1.1.10.4

Certificato supporto hw mobile

Certificato per CNS

1.3.76.11.1.3.1

Certificato di autenticazione per
CNS

Certificati emessi a partire dal 01/07/2016 fino al 31/03/2017

TIPOLOGIA

Certificato Qualificato

oD
1.3.76.11.1.2.31

DESCRIZIONE
CQ

1.3.76.11.1.2.3.2

CQ per firme automatiche

POSTECOM CA4 (OID 1.3.76.11.1.1.6.1)
Certificati emessi a partire dal 01/07/2016 fino al 31/03/2017

TIPOLOGIA

Certificato elettronico

oD
1.3.76.11.1.1.10.1

DESCRIZIONE
Dispositivo hw

1.3.76.11.1.1.10.2

Dispositivo sw

1.3.76.11.1.1.10.3

Certificato ausiliario

1.3.76.11.1.1.10.10

Certificati Elettronici
IDABC

1.3.76.11.1.1.4.2

Certificati SSL client

1.3.76.11.1.1.4.3

Certificati firma codice




POSTECOM CAS5 (OID 1.3.76.11.1.1.6.1)
Certificati emessi fino al 31/03/2017

TIPOLOGIA oD DESCRIZIONE
Certificato Elettronico 1.3.76.11.1.1.10.4  Certificato supporto hw mobile

POSTECOM CS1 (OID 1.3.76.11.1.1.6.1)

Certificati emessi fino al 31/03/2017

TIPOLOGIA oD DESCRIZIONE
1.3.76.11.1.1.10.1 Dispositivo hw
1.3.76.11.1.1.10.2  Dispositivo sw

Certificati Elettronici

Certificato elettroni
ertificato elettronico 1.3.76.11.1.1.10.10 IDABC
13.76.11.1.1.6.2 Cerfuflcah di sicurezza (Firma
codice)

POSTECOM CS2, POSTECOM CS3 (OID 1.3.76.11.1.1.3.1)
Certificati emessi fino al 31/03/2017

TIPOLOGIA oD DESCRIZIONE
1.3.76.11.1.1.4.1 Certificati SSL Web Server

Certificato per web server 1.3.76.11.1.1.4.2 Certificati SSL Client
1.3.76.11.1.1.4.3 Certificati Firma codice

POSTECOM TIME STAMPER CA2 (OID 1.3.76.11.1.2.1.1)
Certificati emessi fino al 31/03/2017

TIPOLOGIA oID DESCRIZIONE
Certificato di Marcatura 1.3.76.11.1.2.21 Servizio di marcatura temporale
Temporale

AUTORITA CHE RILASCIANO CERTIFICATI DI AUTENTICA-
ZIONE PER CNS (OID 1.3.76.11.1.3.1)

TIPOLOGIA OoID DESCRIZIONE

Certificato di autenticazione per

Certificato per CNS 1.3.76.16.2.1 CNS




Schema valido fino al 30/06/2016

AUTORITA DI
CERTIFICAZIONE CA1 CA2 CA3 CA4 CA5 CS1 CS2 Cs3 TS CA2 CNS
Tipologiadi 1.3.76.11.1.2.1.1|2.5.29.32.0| 1.3.76.11.1.1.6.1 |1.3.76.11.1.1.3.1| 1.3.76.11.1.2.1.1| 1.3.76.11.1.3.1
certificati emessi
Certificati qualificati  |1.3.76.11.1.2.3.1 X X X
Certificati qualificati - |4 5 76 11 1232 X X | x
Firma automatica
Certificato di marca 13.76.11.1.2.2.1 X
temporale
Certificati Elettronici - |4 5 76 1111 103 X X | x| x
Ausiliari
Certificatl Elettronici - |1 5 76 14 4 1.10.1 X x| x| x X
supporto hw
Certificati Elettronici - 13.76.11.1.1.10.2 X X X X X
supporto sw
Supporto hw 1.3.76.11.11.5.1 X X
Certificati Elettronici
IDABC 1.3.76.11.1.1.10.10 X X
Certificati Elettroqici “11.3.76.11.1.1.10.4 X X X X
supporto hw mobile
Certificati di
sicurezza (Firma 1.3.76.11.1.1.6.2 X
codice)
Certificati SSLWeb 4 3 76 11.1.1.4.1 X X
Server
Certificati SSL Client {1.3.76.11.1.1.4.2 X X X
Certificati Firma |4 376 11.1.1.4.3 X X X
codice
Certificato di
autenticazione CNS 13.76.16.21 X




Schema valido dal 01/07/2016 al 31/03/2017

AUTORITA DI
CERTIFICAZIONE CA3 CA4 CA5 CS1 CNS Cs3 TS CA2 CNS
Tipologia di certificati
- 2.5.29.32.0(1.3.76.11.1.1.6.1 {1.3.76.11.1.1.3.1|1.3.76.11.1.2.1.1|1.3.76.11.1.3.1
emessi
Certificati qualificati 1.3.76.11.1.2.3.1 X
Certificati qualificati - |4 5 76 194 237 X
Firma automatica
Certificato di marca 1376.11.1.2.2.1 X
temporale
Certificati Elettronici- |4 3 76 44 11103 X
Ausiliari
Certificati Elettronici - 1376.11.1.1.10.1 X X
supporto hw
Certificati Elettronici - 1376.11.1.1.10.2 X X
supporto sw
Certificati Elettronici
IDABG 1.3.76.11.1.1.10.10 X X
Certificati EIettron_ici - 13.76.11.1.1.10.4 X
supporto hw mobile
Cgrtificati qi sicurezza 1376.11.1.1.6.2 X
(Firma codice)
Certificati SSLWeb 14 376 11.1.1.4.1 X X
Server
Certificati SSL Client 1.3.76.11.1.1.4.2 X X X
Certificati Firma codice |1.3.76.11.1.1.4.3 X X X
Certificato di
autenticazione CNS 1.3.76.16.2.1 X

NOTA:

variazioni rispetto alla tabella precedente:

* non sono presenti Postecom CA1 e Postecom CA2 (che non emettono certificati nel pe-

riodo considerato),
» Postecom CA3 emette solo certificati qualificati.

3.2 CERTIFICATI QUALIFICATI

oD
1.3.76.11.1.2.31

DESCRIZIONE
Certificato Qualificato

Certificato Qualificato utilizzato per I'apposizione di firme
automatiche

1.3.76.11.1.2.3.2

| certificati qualificati sono stati rilasciati dalle seguenti Autorita di certifica-
zione:

* Postecom CA1 (OID 1.3.76.11.1.2.1.1),

* Postecom CA2 (OID 2.5.29.32.0),

* Postecom CA3 (OID 2.5.29.32.0).



Postecom, in qualita di Certificatore Accreditato ai sensi della normativa
italiana vigente, harilasciato fino al 31/03/2016 certificati qualificati secondo
quanto descritto all'interno del “Manuale Operativo — Certificatore Accredi-
tato Postecom S.p.A. — Servizio Postecert Firma Digitale” depositato presso
I’Agenzia per I'ltalia Digitale e disponibile on-line (http://postecert.poste.it/
index.shtml sezione firma digitale).

Il profilo dei certificati qualificati emessi prevede la valorizzazione dei campi
cosi come stabilito dalla Deliberazione CNIPA n.45 del 21 maggio 2009 (e

s.m.i.).

NOME DEL CAMPO

givenName (2.5.4.42)
Surname (2.5.4.4)

DESCRIZIONE

Contengono rispettivamente il nome ed il cognome del
titolare del certificato

SerialNumber (2.5.4.5)

Contiene il numero del codice fiscale del titolare del
certificato

OrganizationName (2.5.4.10)

Se applicabile, contiene le informazioni relative
all'organizzazione di appartenenza del titolare del
certificato, che ha autorizzato il rilascio del certificato
stesso.

Dn_Qualifier (2.5.4.46)

Contiene il codice identificativo univoco del titolare presso
il certificatore

QcStatements

1. QcCompliance
(0.4.0.1862.1.1)

Indica che il certificato & qualificato

2. QcEuLimitValue
(0.4.0.1862.1.2)

Contiene, se applicabile, il limite di negoziazione

3. QcEuRetentionPeriod
(0.4.0.1862.1.3)

Indica il tempo di conservazione della documentazione,
pari a 20 anni

4. QcSSCD (0.4.0.1862.1.4)

Indica che la chiave crittografica risiede su un dispositivo
sicuro

KeyUsage (2.5.29.15)

Contiene il valore “non repudiation” ad indicare la firma
apposta con tale certificato ha il valore legale

CertificatePolicies

Contiene I'OID relativo alla tipologia del certificato
(1.3.76.11.1.2.3.1 0 1.3.76.11.1.2.3.2).

Contiene, se applicabile, una limitazione d’uso del
certificato ad un particolare contesto.
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3.3 CERTIFICATI DI MARCATURA TEMPORALE

oID DESCRIZIONE
1.3.76.11.1.2.21 Certificato di marca temporale

| certificati di marca temporale sono stati rilasciati dall’Autorita di certifica-
zione:
* Postecom Time Stamper CA2 (OID 1.3.76.11.1.2.1.1)

| certificati di marcatura temporale vengono utilizzati per sottoscrivere mar-
che temporali associate a documenti elettronici. Le marche temporali per-
mettono di associare data e ora certe e opponibili a terzi ai documenti ai
quali sono apposte.

Postecom, in qualita di Certificatore Accreditato ai sensi della normativa
italiana vigente, ha rilasciato fino al 31/03/2016 certificati di marcatura tem-
porale secondo quanto descritto all’'interno del “Manuale Operativo — Cer-
tificatore Accreditato Postecom S.p.A. — Servizio Postecert Firma Digitale”
depositato presso ’Agenzia per I'ltalia Digitale e disponibile on-line (http://
postecert.poste.it/index.shtml sezione firma digitale).

Il profilo dei certificati qualificati emessi prevede la valorizzazione dei campi
cosi come stabilito dalla Deliberazione CNIPA n.45 del 21 maggio 2009 (e
s.m.i.).

3.4 CERTIFICATI ELETTRONICI

3.4.1 Certificati Elettronici Ausiliari

oID DESCRIZIONE
1.3.76.11.1.1.10.3 Certificato Elettronici Ausiliari

| certificati elettronici ausiliari sono stati rilasciati dalle seguenti Autorita di
certificazione:
+ fino al 30/06/2016:

- Postecom CA1 (OID 1.3.76.11.1.2.1.1),

- Postecom CA2 (OID 2.5.29.32.0),

- Postecom CA3 (OID 2.5.29.32.0),
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* a partire dal 01/07/2016 fino al 31/03/2017:
- Postecom CA4 (OID 1.3.76.11.1.1.6.1).

| Certificati Elettronici Ausiliari sono certificati elettronici emessi su smart
card (unitamente o meno ai certificati qualificati a seconda del tipo di fornitu-
ra) che consentono all’'utente di: autenticarsi a siti e portali in modalita https
(strong authentication), cifrare documenti elettronici tramite I'applicativo di
firma distribuito dal certificatore, utilizzare le funzionalita crittografiche mes-
se a disposizione in ambiente Microsoft (ad es. firma e cifratura di e-mail),
apporre una firma elettronica.

Il profilo dei certificati elettronici ausiliari prevede quanto segue.

NOME DEL CAMPO DESCRIZIONE
givenName (2.5.4.42) Contengono rispettivamente il nome ed il cognome del
Surname (2.5.4.4) titolare del certificato

Se applicabile, contiene le informazioni relative
all'organizzazione di appartenenza del titolare del
certificato, che ha autorizzato il rilascio del certificato
stesso.

Contiene il valore “Digital signature,Key
encipherment,Data encipherment”

OrganizationName (2.5.4.10)

KeyUsage (2.5.29.15)

Contiene I'OID relativo alla tipologia del certificato

CertificatePolicies (1.3.76.11.1.1.10.3)

3.4.2 Certificati Elettronici su supporto hw e sw

oD DESCRIZIONE

1.3.76.11.1.1.10.1, 1.3.76.11.1.1.10.3,
1.3.76.11.1.1.5.1

1.3.76.11.1.1.10.2 Supporto software
1.3.76.11.1.1.10.10 Certificati Elettronici IDABC

Supporto hardware

| certificati elettronici su supporti hw e sw sono stati rilasciati dalle seguenti
Autorita di certificazione:

+ fino al 30/06/2016 :

Postecom CA1 (OID 1.3.76.11.1.2.1.1),

Postecom CA2 (OID 2.5.29.32.0),

Postecom CA3 (OID 2.5.29.32.0),

Postecom CS1 (OID 1.3.76.11.1.1.6.1),



* a partire dal 01/07/2016 fino al 31/03/2017:
- Postecom CS1 (OID 1.3.76.11.1.1.6.1),
- Postecom CA4 (OID 1.3.76.11.1.1.6.1).

| certificati elettronici possono essere utilizzati nellambito di funzionali-
ta crittografiche legate alla cifratura, 'autenticazione, la firma elettronica.
A differenza dei certificati elettronici ausiliari, non sono necessariamente
emessi su dispositivo sicuro e contestualmente al rilascio di un certificato
qualificato. |l processo di erogazione pertanto impone meno vincoli rispetto
al processo di erogazione dei certificati ausiliari, ad esempio non € prevista
I'identificazione certa del titolare.

3.4.3 Certificati Elettronici su supporto hw mobile

OoID DESCRIZIONE
1.3.76.11.1.1.10.4 Supporto hardware mobile

| certificati elettronici su supporto hw mobile sono stati rilasciati dalle se-
guenti Autorita di certificazione:
+ fino al 30/06/2016 :
- Postecom CA1 (OID 1.3.76.11.1.2.1.1),
- Postecom CA2 (OID 2.5.29.32.0),
- Postecom CA3 (OID 2.5.29.32.0),
 a partire dal 01/07/2016 fino al 31/03/2017:
- Postecom CAS5 (OID 1.3.76.11.1.1.6.1).

| certificati si riferiscono a chiavi crittografiche presenti a bordo di carte SIM

per servizi di telefonia mobile, utilizzate nell’ambito di servizi aggiunti offerti
dall’operatore mobile

3.5 CERTIFICATI DI SICUREZZA (FIRMA CODICE)

oD DESCRIZIONE
1.3.76.11.1.1.6.2 Certificati di sicurezza (Firma codice)




| certificati di sicurezza per firma codice sono stati rilasciati dalla seguente
Autorita di certificazione:
+ Postecom CS1 (OID 1.3.76.11.1.1.6.1)

Questa tipologia di certificati permette di firmare codici per scopi diversi
(eseguibili, ActiveX, plugin, applet ecc.), in modo da garantire I'identita del
soggetto firmatario (che pud essere o una persona fisica o una persona
giuridica) e assicurare l'integrita del codice.

3.6 CERTIFICATI SSL E FIRMA CODICE

OID TIPO DI SUPPORTO
1.3.76.11.1.1.41 Certificati SSL Web server
1.3.76.11.1.1.4.2 Certificati SSL Client
1.3.76.11.1.1.4.3 Certificati Firma codice

| certificati SSL e firma codice sono stati rilasciati dalle seguenti Autorita di
certificazione:

* Postecom CS2 (OID 1.3.76.11.1.1.3.1),

+ POSTECOM CS3 (OID 1.3.76.11.1.1.3.1).

a partire dal 01/07/2016 i certificati SSL e firma codice sono stati rilasciati
anche dall’Autorita di certificazione:
» Postecom CA4 (OID 1.3.76.11.1.1.6.1).

| Certificati SSL per Web Server permettono di instaurare una comunica-
zione protetta tra un web server ed un browser. In particolare, garantiscono
I'identita del sito al quale ci si collega, I'identita della Societa titolare del sito
e assicurano la cifratura delle informazioni scambiate.

| certificati per firma codice sono utilizzati per garantire l'identita del sogget-
to firmatario (che pud essere o una persona fisica o una persona giuridica)
e assicurare l'integrita del codice.




3.7 CERTIFICATI PER CNS

OID TIPOLOGIA DI CERTIFICATI
1.3.76.11.1.31 Certificato di autenticazione per CNS

Postecom ha emesso certificati di autenticazione per carte CNS per conto
di Province e Regioni Autonome, tramite Autorita di certificazione apposita-
mente dedicate, nellambito della fornitura, da parte di Sogei verso i cittadi-
ni, di carte CNS con funzioni di Tessera Sanitaria.
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